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Zapytanie ofertowe na wykonanie audytu bezpieczenstwa informacji
w Powiatowym Urzedzie Pracy w Grajewie

I.  Postanowienia ogélne

W zwiagzku z faktem, ze Zamawiajacy planuje przeznaczy¢ na realizacje zamdowienia kwote
ponizej kwoty 130 000 zi, wskazanej w art. 2 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamoOwien publicznych (Dz. U. z 2019. poz. 2019 z pézn. zm.) postgpowanie bedzie
przeprowadzone na podstawie Regulaminu udzielania zamowien publicznych przez
Powiatowy Urzad Pracy w Grajewie i przepisow Kodeksu cywilnego.

II. Zamawiajgcy : Powiatowy Urzad Pracy w Grajewie, ul. Strazacka 6A , 19-200
Grajewo

III. Opis przedmiotu zamowienia

1. Przedmiotem zamdwienia jest wykonanie audytu bezpieczenstwa informacji na
zgodnosé z wymogami Krajowych Ram Interoperacyjnos$ci w siedzibie Powiatowego
Urzedu Pracy w Grajewie, ul. Strazacka 6A.

2. Wykonawca przy realizacji przedmiotu zamdwienia zobowigzany jest w szczegdlnosci do
uwzglednienia przepiséw oraz wytycznych okre§lonych w:

a. ROZPORZADZENIU PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych),

b. USTAWIE z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwiazku z
zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

c. USTAWIE z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. z 2019 r.
poz. 1781),

d. USTAWIE z dnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotow
realizujacych, zadania publiczne(tj. Dz.U. z 2019 r. poz.700, 730),

e. WYTYCZNYCH Ministerstwa Finansow i Ministerstwa Administracji i Cyfryzacji ,
na podstawie wymagan rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych ( Dz.U. z 2017r. poz. 2247).



3. Audyt bezpieczenstwa informacji powinien by¢ zakoficzony opracowaniem i przekaz.aniem
raportu wraz ze szczegOlowymi zaleceniami dotyczacymi poprawek umozliwiajacych
podniesienie uzyskanych wynikow a tym samym zgodnosci z wymogami KRI.

Raport powinien da¢ odpowiedzi na nastgpujace pytania:

e Czy stosowane procedury i polityki sa bezpiecznie?

e Czy serwery posiadajg podstawowe zabezpieczenia?

o (Czy stacje robocze sa wydajne?

o Czy sprzet, na ktorym pracujemy jest aktualny, sprawny technicznie i wystarczajacy?

o (Czy posiadamy nielegalne oprogramowanie?

o Jaki jest poziom zabezpieczen sieci komputerowej?

o Czy dostep do danych jest bezpieczny?

o Jakie s slabe punkty infrastruktury i gdzie wida¢ potencjalne zagrozenia oraz czy
ryzyko z nimi zwigzane jest wysokie?

e Co mozemy zrobié, aby przejs¢ na wyzszy poziom?

4. Informacije uzupelniajace:

- liczba stacji roboczych (komputerow) w Urzedzie: 35 szt.

- liczba urzagdzen mobilnych (laptopy/tablety): - 0 szt.

- liczba serwerow fizycznych - 2 szt.

- liczba serweréw wirtualnych - 0 szt.

- liczba ustug teleinformatycznych - 2 (dostawa Internetu, SYRIUSZ)
- liczba uzytkowanych systeméw IT - 3 ( SYRIUSZ, SEPI, BESTIA)

- liczba pracownikéw — 34 0s6b.

IV. Termin wykonania zaméwienia: termin realizacji — 30 dni od daty podpisania umowy.
V. Kryterium wyboru oferty:

cena — 100 %

VI1I. Warunki udzialu w postepowaniu oraz opis sposobu przygotowania oferty

1. W postepowaniu mogg wzig¢ udzial podmioty, ktére wykaza, ze w latach 2020 — 2022
wykonaty w Urzedach Pracy co najmniej dwa zamowienia w przedmiocie toZzsamym z
okre$lonym w niniejszym postgpowaniu.

2. Do udzialu w postepowaniu przystapi¢ moze jedynie Wykonawca, ktéry dysponuje
audytorami zdolnymi zrealizowaé zamowienie w ramach umowy o pracg posiadajacymi
kompetencje:

a. Certyfikaty - Audytor wiodacy lub wewnetrzny ISO 27001.

Nalezy dotgczy¢ dokumenty potwierdzajace posiadanie wyzej wymienionych certyfikatow
oraz informacje¢ o dysponowaniu audytorami.

3. Oferta powinna zawierac:



1. proponowany zakres ustugi z wyszczegdlnionym harmonogramem prac,

2. ceng netto/brutto za realizacje audytu,

3. wykaz wykonanych ushug w Urzedach Pracy wraz z referencjami (skan),

4. wykaz 0s0b uczestniczacych przy realizacji zamowienia,

5. zaparafowany wzér umowy ( zatgeznik nr 1 do zapytania) oraz umowy powierzenia
przetwarzania danych osobowych ( zatacznik nr 2 do zapytania).

VIII. Termin, miejsce i forma skladania ofert
Oferte nalezy przestac poczty elektroniczng na adres 4 e-mail:

dzial.organizacyjny@pupgrajewo.pl  z dopiskiem (oferta na  wykonanie audytu
bezpieczenstwa informacji) w terminie do dnia 25.10.2022r. do godz.15:30.

UWAGA! Zamawiajacy zastrzega sobie prawo do:

1) zamknigcia postepowania bez dokonania wyboru oferty oraz bez uzasadnienia,
2) zadania dokument6w, szczegdtowych informacji i wyjasniei od Wykonawcow na kazdym
etapie postgpowania.

IX. Klauzula informacyjna

1. Administratorem Pana(i) danych osobowych jest Powiatowy Urzad Pracy w Grajewie, ul.
Strazacka 6A, 19-200 Grajewo.

2. Kontakt z inspektorem ochrony danych jest mozliwy poprzez adres email:
iod@pupgrajewo.pl.

3. Pana(i) dane osobowe beda przetwarzane w celu podjecia dziatah przed zawarciem umowy
W zwigzku z zapytaniem ofertowy (art. 6 ust. 1 lit. b RODO) oraz w celu ponoszenia
wydatkéw publicznych w sposéb celowy i 0szczgdny, co wymusza stosowanie regut
konkurencyjnych przy wyborze wykonawcy (art. 6 ust. 1 lit. ¢ RODO).

4. Dane moga zosta¢ udostgpnione wylacznie podmiotom upowaznionym na podstawie
przepisow prawa oraz podmiotom, z ktérymi Administrator podpisal umowe powierzenia
przetwarzania danych osobowych.

5. Dane osobowe beda przechowywane przez okres 5 lat od zakoficzenia postepowania.

6. Przystuguje Panu(i) prawo dostepu do swoich danych osobowych, ich sprostowania,
usunigcia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu wobec
przetwarzania.

7. Przystuguje Panu(i) prawo wniesienia skargi do organu nadzorczego.

- Podanie danych osobowych jest obowiazkowe. Konsekwencja niepodania okreslonych

danych bedzie brak mozliwosci udziatu w zapytaniu ofertowym.

9. Pana(i) dane nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji.

oo

IX. DODATKOWE INFORMACJE

Dodatkowych informacji udziela:

.Maria Wieczorek - z-ca dyrektora tel. 86 261 3025
2.Wojciech Sulewski — Administrator Systemu Informatycznego tel. 86 261 3023

Boztnng Zaktzowehn



